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IfUnfuazanmnudssannanudumaiiunisyiay

oo, Aassszuuud oot ufounsdiiszuuaivayunisirnunisluiesnud
Uoya (Data Center) Lﬁaﬁmsﬁwmulﬁ%aﬁmﬂﬁ%’%wq@miﬁwm

o< Smsgunsalluiiuiviewinaivnzauniiondndsiniad fannyananieuen
wazlriuengunsaififiruddiulisnfuiivilidenutussUaendeifivme

0.&. mmaauaamdaa@LLaamWLLmé’aumﬂuﬁaqu,amimaamwﬁ’uqmmﬁmwﬁu
Tegsesuunditedeatuanuidemesegunsaifiegnelusiesauddoya (Data Centen)

oo, Nsiuaeliasdyyionasevevemtlsnunazaeiadad uiisududes
'v‘hmimqmuwﬁﬂlﬂluﬁ%nmﬁqﬂﬂamﬂuaﬂL%’ﬁﬂé’ﬁ?ﬂﬁ%@aviaawé’agzymmq 7 iedlosu IR
ns¥IoN Wiasay viedaiduinanyl Jostun1sdindu dyanm msfaneduyaa SuasviiviAna
@evmesioszuuiesoteldaulala

oo, Foedahunudsanedyadeansan o IiasUTugnees Tnsanedyaadoans
wazangbiliiueneenaindu Wedasfunisunsnusssuniuvesdyaiadiu wazdu wdlidafiu
anedayayausineg Lilug Rack warlaldadnnyualviadniile ﬂaaﬁuﬂ'ﬁﬁﬁqmﬂqﬂﬂaﬂ’]auaﬂﬁag’{ﬁ
Lifldueados




Uszmelldiuil o oy beos
. Tudugansldnu o Wwey beow
wUuRlunsshwanusiuasUaanaieduasaume

TsangIUIagUNILNG UIuUsean o

A
53, o
GO TP AN

#9uil o MsuUssanisnsiiifevesflden (User Access Management)
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dufl @ nsivuantihiinnusuRinveuvesifldery (User Responsibilities)
o. maldusimiugldnuden fiR fi
o.0. f1Tuintii lunisdesiu qua Snwideyaty?dedldem (Usemame)
uazsHar1U (Password) Tnegldauusazaudesitniierdldnu (Usermame) vesmios waldsamiu
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o.o. VANB IR U sguul uguaansoinldde 1wy Feudoumana
YDIWUDIVIOATITUATLNAUYN T
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dmsuinsesaeniiame sdiuyanaiildnunsounsetey
o.5. liapvetufinsiarudiuyanaliluaniui Aeromsdunaiiuvesynnady
0.0, MunsvarusuFulERUdldnuliondenisian uaznsdsueusar il
AlfnuseadulusgnsUasnde
0. flinudeaudsusianiu (Password) liifu oo Tuviennadaiil maududiou
TsiUAeusay
. Msthmsdhstauldtudeyaiiumudu {ldnuazdesujiinusztounsinm
ATIEUNNTIVNT WA, b wardodldisnsidnsia (Encryption) mangauuagiluinasgiuana
o NINsErle 9 ﬁLﬁﬂmﬂmﬂ%’ﬂ’aﬁﬁuaqsﬁ%mu (Username) 8udNnnuei1vue
Tfumnnfin limnssyiiussinangldounielddnm Tdedndunnuiuiaveudiuyana
Fefldruazestuiinveudenuiinfiinuies
e §livudoninsigaddmunnadsneud axlddunsndnieszuuaisauna
YOINUIYIY LLazmﬂmiﬁqaﬁﬁamuﬁguﬁ{]mm lai7n9uiinannsian1udenia wielinain
arufiananalag A Glinudouddifuassuunsuiug TneufoRmuuumis feil
€0, AOUTIABIYNUTTAN miL%"lﬁqszuwﬁﬂ’ﬁﬂ']'ﬁé’faqvhﬂ'ﬁﬂqﬁ]ﬂéf’munﬂﬂ%y’q
. msldausruunenfiumestuluedotsasdonhnsfigatinunnads
<. NM3lHNUBUMBIER (Internet) doninTsfigatsinu uazdedinistudin Jeya
Jeanunsavavensauyanagliauls
e dofldnubleginiasneuiinunes feswihnisdenuiaoynada uasdoainnsg
fgaisnunaunsldaumnady
ee. flfnudesinaninutihne (Screen Saven) ndsnlalldldnudunm oo und
wazsadldsiianu (Password) Migndesdeazanansailaniaeld
¢ flinudesmseniinuarsziings Yatonsldnutoya ldhdeyaduazfuremeny
W30UDINTENTWEATIUEY ViseLTudoyavesunnanieuen
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b tenasfuanudundedseduainudidey §afurieananniadesiiun (Printer)
naonauteyadiduniudulususidnnsednd ldnudesjoaliiduluaussidovdin
wenSguusThdemssnmaTLEUTe T TMS Kl

bo. Smnamgienansiiumnuduviefifisysunnuddnyadisenn

blo. ImfuazimuaiBnsdestuifimmunasnfuenafivme

. MTHBUNT WasuLUAT ¥indh vieviane dasldsueugmanniamdmieey
vEofdudmes

v ATIvEBUANUYNABYaenatsnauthlUldnu

b.d. ThanaenansTuamudu W‘%Qﬁ%ﬁUﬂ’J’mﬁWﬁQQQLﬁ@ﬁﬂﬂﬂ?ﬂﬂﬁi’]LﬁuIUﬂﬁﬂL“gﬁ’m

o. {1 uddunlunsquasnuinazsuinvoun et ey avesniieu uazdeya
ves{uuinig maanisgaymie Tasdluldluneiida nsweunslaglildsveyain {14y
Fostidrusalunssuliavousiommdemetuge

& fldnudesotu qua Snuligannudu anugndes uazaunesldvesioya
paenIulEnans detiufinteyaneufiunes vieamsaumesin o Midowionsdndslnegddlsidans

« {1Fudanslngveusssui asifivinet Mo wasdestudeyadiuyananiu
Wiuenens mbenuaglinisaivayuwazanswiedvsduynaa LLavimaummimﬂﬂama yApelavinT
az L:uﬂmaﬁuauamumﬂaimsﬂ,zuimuauzu1mmmﬂ%muwwaumawauauu onulu n3dlil miheny
Fosn1snsanaeudeya uiemaindeyatuAsdesiumiasay m‘wmaqmmml,mmﬂwwmum
M3IERY mmimwaama;ﬂammuulmmaamam Tnglaisoeudslvigldaumsu

oo. uUan3aldau (Run) WWsunsuUsean Peer-to-Peer (anefls 35n15dnLasetie
poufiumesuuuvils i vuslvironfiuneslundetienneisaviloutuniowiniouiu vanenrui
wissirdownsdusunsveliuiudoyaiulion msdauuuivhliaunsalilusunamiouiiudoyaves
ponfiumasialodlafld unuilvededldannadosuinisuily (File Server) winiu wieldsunsudid
anudosluszduifioadu 1wy danesisud (Bittorrent) w3e Sya (Emule) 1udu iuusdazldsy
auIMIINTINT LB

oo. ¥ulavdsldu (Run) Tsunsueeulannuszinm woanuduiis 1wy nsgwils
laiwas i Wudu TusswinanalfuiRssnis

olo. vsldaunsndvomiesu fdawdenly onsmeuns deya donnu sUnm wie
dedula Mfldnvaurdadedasssy muiunwesUszina nvane M3enTeNURBA1TAIVINTLNT
A1571500gY/ L SN IUAF U

omn. uildaunsndvomiisay enssuniu neliiAnmnudeme wioldluns
Tasnssutoua videddulasulunmsinsongmneuasAasssu niensgnudenisiavesagy

oc. vuildAunsndvemhenuiioystlovinianism

o¢. ¥unszyiinnsla 9 ilensdndeya Lidneziduteniny aw 1des viedsdulaly
\ASDTYTEUVASAUNAYDIMUBU Lnatinuin liinagmedsnisia 9 A
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o5, MUNTEVIINITIUNIU YNANE BV IVTUUaNTaUmNATEIMLEUADIMYATEIN

ool MUlFTPUUATAUNAVDINUILY LTBN1TAIVANABNTUADITNIBTEUY anTaune
neuen laeldlasueugennimilmhenuvisedauassuuilasuneunangy

oc. Munszyinsta 9 sulldnwazilunisanasuldnursesuisfadiuynnavesyaulyl
| < ¥ = DI o o v o <
Talunsalle 9 weusglevilunsidntadeya visewonsldninensiniy

ox. UANAIUNIAINTENIEINNISIA 9 e feszuuansaumavaaniagau tnell
SuaygmNheuVEaRauaTE UL I SUNaUMNNY

daufl @ MIVIMITTANTBUNING (Assets Management)

o. {l¥udedliidlUlugudufoRnnsteyadidnnsedind (Data Center vanefis anudl
ﬁi%’ﬁm%’uamﬁgqLﬂ%mauﬁaLG}@%LL@JG&JWu,az/‘m%aq*dﬂizﬁﬁmﬁmﬂ’ﬁm%ﬁdw) Aduamailog
Wne VuwslasueugInangauassuy

o. {linudeditgunsaiviedudiulasenainiesufuinisidetisnoufiames
Guustaglasueuanangauassuy

. flinusedsineiodie siegunsaul BeudteteiiiomsUszneugsindnyana

¢ {livusedlidaasnviovhdiuuiiudeyaiiiavansiiunsldnu neuldfuoygin
wazglinudedilivieavuituteyavesidu liinsdla o

¢ flinudonhanedeyaddnlugunsaldetuiinteya uiludeya neufiazindn gunsal
fsnam uazldinadalunsaunieduteyaiuuudeyaifauddylugunsaldmiviaifiu deya
roufiazeynwliduihgunsaiiululduse wWetostulilfinmadfedeyaddauasdoya oglu
amzdadssianadnfdlaedBslifaviduld wefinnsanitnsiasdeyauudedudin feyaustay
Jseian fail

Usznmdatuiindoya 3Biany

n3EAY T¥nsvusheedosiuimeienas

Flash Drive -ln1svinatedesyauy Flash Drive m131191 5311 DOD &blbo. blo M 484
nszmsrsnalnavigenini Jady wasgrumsvhanedeyalasmaideuiudeya
Wuvianesau
- M B suviseualideng

Wiy CD/DVD Tinsusheiniesiuiaeionais

Wy lEBnsnuvseualidume Wsamwinany

g3nman -Tdmehanedeyauusiinfiannuanmnsgiu DOD delbo bl M U8ansEnsanallyl

ansgowsn sadunnsgiumsiane deyalaenisileuivieyafiunalesey
- [Bmsuviseualiideme
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o, fldeuiimind desfuRnveureduninginirenuueulilnldnuaiound ady
vouldanues Ingussnsnon1sauning (Asset lsts) Agldaudosiviiavey mssuniodu
wgniufinuaznsraaeunnasalaed i iidvinenuseunne

o, flidnnsfedsliBuBuauning Lilunsdlln 1 Guwsmsuduldunmsosmibuaednal
oNYINNTIMTNUILINY

& nstivhanuenaauiifldnudesguanassuiiaveudunindvemmhsnuilifunounne

< {ldnuiniidossaldandomeliimind duiuasdign vioggmeniuyas
yiwgau mnamndsmetuinanarassamuesdlda

oo. Flirndansldduninduagszuvamsaumania 9 intsaudanioalililday
Tneii¥nguszasdifionslfnuremmhemumiiiuy Fudligldnuihauninduasssuuasaumesii
TuldluRanssuimissslslldimun viovliAnnnudemesenineau

oe. AuLdsmela o AAnannsazdanude eo WWieidumudadiuyana lne
flinudesiuiinvouremudsmefiiniy

dufl & nsaruaunsdniuesetine (Network Access Control)
6. MATNMIAIVALNIII-08N TiosrBLTINBIUWIIE
6.0. HANFBIINMIIZIUABUBNNNAY FowiNTasiuindeyaadluayn
Suitn anuitseyliluenans “Gufinnsidhesniiud”
olo. fARRBIINMNNUMEUEN Thgunsaireufiwmed viegunsaifliluns
UfdRsnumufuRnuiiresniuauszuuiniedis fesastuiingienisgunsal Tunvuresunisuve
onmdeonauiiszylfluenans “tufinnadieeniiuil” Tgndesday

o HAKATEUU ARenTIvaeuAugnaesvesteyaluayatuiin wuunesy
msvesunaneentudmhiisnwaudasaseitulsedmniieu

b, fliuaziiuadesneufiomes gunsalundenseduiniesnenfiumes szuuiaietis
voaviheey dadldsuayginanimiinhsnuasies fifnuulouieilaointadn Tegldan
fosnsenuuuyledy “msveidousieinietie”

o, M3veaugwlduiiuil Web Server Felaugos (Sub Domain Name) fivtinesuy
Hulinvovey awsewintdoveayn mreiviivinenu warazdodlifngusunailag fdmanssny
siamiﬂsw‘imaﬁzwmeﬂ%mu?i'u ‘

e wuglanszyninedoudts Aadaiuinuiomnislag degunsaidiunans léun
gUnsaldnduma (Routen) gunsainszanednyanudeya (Switch) gunsaliideuseiiussuuirsotemdn
Tnglsilasuaugnanngauassuy

¢ Hauaszuu Fosmuaunsdifesruuiienis euimsianisszuuiaiovaele
oeailussAnBam fuiolud
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. Tudugansldnu o Wwey beow
wUuRlunsshwanusiuasUaanaieduasaume
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& 0. Fosdrindns mslisuitomuaudlinuliannsaldnuanzszuuniors
Flésuaynainy
elo. Fioaiiadumamsiinfassuuiatenefifinsldnusuiu
ea. Fosiansliidumauueienisnnedssmeniunesiuiurdosmonfinmosisvne
i lalvldauanansoldidumadu q 16
¢. . PUUIATOT T ImLAYDIMYIEIuTiIn15E ausaluSisruuiadednedug
aeuenmilsnufoudeuderugunsailfostunisynn auvisdesdl Arwannsolunisngadu
Tsunsudszasasneg (Malware) mg
&.&. wU‘Um?amﬁw’faaﬁmmgaszuummfﬁ’umﬁuqﬂiqﬂ (Intrusion Prevention
System/Intrusion Detection System) Lﬁam’maauﬂ'lﬂsi’fa’]wamﬂﬂaﬁﬁﬂ%ﬂm SEUULATOUNLUDY
winseuludnuasiiiaund
&5, MadndszuunIevienigluniasanu lngiunisszuudumnesidadndused
nsasdudinidldau (Login) Tnouansianusied o191y uazdoadnsigaddudusiinu
(Authentication) fhensldswaniny iiensaaaeunnugnieses fldauneunnads
&0, Aoslaadudlvivtsruneueniifoudeaiunsoueaiiu IP Address nely
YDITTUULATBVIENE I UYDINUIBIY
&.. fordariunuiaszuuaiodne (Network Diagram) FsflsnuaziBeniientiu vouwus
vpssuuAsetenslulazeietiemeuen wargUnsaiig q wiswiuiudsdmduthgiuegiaue
¢e. MIsTYgUNInlvULATEUNY
- Houaszuuiimafvtydnisvedeuseinietne Tdun sededueliuinng
eanden Wwdosneuiamesiivelduins IP Address wazanuiinng
- guUnsaifisdenseasldfumineiay 1P Address ufitwualaoggua
JTUUASEUY
- fouaszuusiosdiiagldauiiannsatldgunsails
- nsdlgunsaififimadouseanniedetnenieuen  desinssyymneiay
gunsalnansaiidenseruieietenglulivioliannsodousiold
- qunsniieetnediasainsnamadey P Address vasissumisay Uaemild
- {velduinisdesnsenuuusiosy “nsveidouseinievie” Tnsaniyilvandiu
Auledvedlsmeviaduium Wade Usns>adlnan>au T
- madlfnugunsaiuuedetnedowinnsfigaiinuynadsildaunsel
€oo. fvunszozaglinuiiegluszuuiaietnglesnainszuuiaietieloriuing
inmsldnudunann
o. §UATEUY ABaUTMIAIUANLIAT BsReNRiamas Wity (Server) uazsuiinwoulunis
auaszUUABNIMBTIIY (Server) lumsimuauily vieldsuldasesing q vesenduaisyuy

(Systems Software)
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a. MIfaRaveUfulsweniuaTvesssuunudosinsresydiangquassuulifns
nowALIUNS
& fvualiiinsdaiveesaldn lausn3 wazienansdmsusenduisvesszuuay
Wluanuifidausiuasaende
& msdnfiudeyaasammanesinmes (Log) iieliteyaaasmeneninmes fimmgnios
uazanINInTEyRasyaRalimALLIMG WAL, TvhemInsshansRiafentu resfawes wa. beeo
oo, MmumnasmMsmugsnslinuszuirietsuaziniosnoNfmesitg (Server)
NnlFnuneusnuiienu eguasnmanudasnievesszuy munuImMsUFoR fawoluil
@0.0. YAAAIINULILIIUAEUDNT faan158 5 lunsid1ldaussuuiadone
LAZLA3 BIABNNIMDT UL YE (Server) T0aMUIBIUALFBINS Beveayq L uais dnvaldnus
WleveayanaNmimiaea
00k, SiMsmuAugame (Port) lflunsidhgszuuetredany
soa 33n15ln q Aamrsadigdeya nieszuudeyaldainszezlnadesldsu
NRUAINIINTINTWILIENY
oo MIdgszuvnszeslng Jldnudeuanamdngiu ssumananienud iy
Tumsanlunuiumhenuegiuiieme
so&. Mg srvuAIoYtentslunarsrvuasaunealurilsnuansseglng
Aosdn1sasviuiinnlageu (Login) Immamé’muéfas%;ﬂ%mu wazdosdn1sfigadduduiiny
(Authentication) ¢henslésasin ilensiadey Anugnieseslinunouynads
o0, fvslilinautueniatode duteluil
00.0. Intemet utuenASoteluazetnedon 9 AueIAINg 9 Homuay Msidds
wevelaglilasuaygn
o0, Intranet ulai3etnenglulaziaietneniouen emnuvasndslunisldau
sruvasaumanigly
0. fmuansdesiunietisuazgunsaiing q fideusefuszuuinietisegstaau
WAZABINUNIUNITAINUAA Parameter #i19 9 11U IP Address ag19uoslay o afs venanni
nsimunuAluvien/deunuasdn Parameter dinaudsyanafiifeadodlisunsunnads
om. STUUWAS BT e nuaTiiinsd suselusesruuaTetiedu 4 ansuenniieay
Feadeusorugunsaitiestunisyngnudelusunsulunisvia Packet Filtering wu nsldlisiead
(Firewall) viaegnsauasau q sauvidasiinruannsalunmsasadudanas (Malware) e
oc. foafinsfndeszuuaTadunsyngn (IPS/IDS) itenavaeunisldnuresyanai
dnldussuueetnevemihsnu ludnvuriRnund Tnefinsasaaeunsynsniusyuuiaietie
msldnuludnvasiiiaund warmsuiluasuasszuuiaietns lasypeailifiennaihfiedes
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o&. IP Address vosszuvamuaietisaeludndudesiinistiostuilimisaunisuend
Jeuseamsoueaiiuld ieidunistesiulalviyananisusnannsaiveyaiisniulassaiisves
sruuesaelalagding

oo, Msldiaosilesna 9 (TOOLS) il onsnsraaeuszuuLAI etadadldsun1sousa
Nngfguaszuukaziiansldnuameriniisudy

dudi o msmUﬂumn%’ﬁaszuuﬂﬁﬁami (Operating System Access Control)

o. Hauwaszuy desfmuanisameilouyaainsimivemiieanuly msldanuniuaiiu
iy mwwumauﬂgummm‘umiamaﬂawﬁmﬂmm Wy M3aeen Wiemsidsusumiisay
melunteam usiy

b. AwmuatuneumsUiRfod i

bo.  flinudesimunstarilunslinueteneufnnesfisuinveu

oo, MdIINITUUAAR AT Fosdszuuuimadanissaniu Aanunsayiney
ddddnouvdedimavhauludnuaesnluidudedensidsustaiwees fldauildgnimualy
Busuitumdeutunisiesassuulpeiiud

.. Hlfudpsdarnsldnulsunsuausumingg (Screen Saver) iievhnisdon
sthaenmidlelifimslénu vdmnduiledensldan fldnuiodd simihu (Password) iedlday

b neumadildsruuiiRmasesinsasiufindnldou (Login) ynads

o Jldnudoslioyyaligduliderldau (Usemame) wagsianiu (Password)
vowmlumsiildauieieseuiiumesvesmhenusiuiy

. {liusesimsastiuiinesn (Logout) Thidledrldmaielsiegiminge Hunanm

o, TuTanIoldaulusunsuuszian Peer-to-Peer vialusunsudifimnudeo iy
wivglpFuaynannimeny

o FoWAWITT ireeu 19TGvANS ldemansaveldauldaiumigi
Aty waeialldlvldnuinisiadeelfeurondunitula dliffuand mnasany dedn
Juanuiindiuuana GlenusuRaveuusiiieiiien

o, woNdwIsTMnsuTawSeul IR ldny feidudedndu vudld dldauinig
findta nennau Wabuulas wily wievindun Wethlulou 7idy

.00, Waldminensausznniiduvesmiaeau Weusslovl mens

b0, suildnuiiaueteyafiiangvue azifindvans wanadearmuguainlsl
wingay visedasefasssu nsdildnuaiaiunsvuaietisneuitines

bob. MU ITUVDMUILIU ATUANABUNIADINIOTTUUAITAUNAIINAEUBN
Tngluldsuoyamanimimhenu
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o N155¥Ukazdududinuues 199U (User Identification and Authentication)
Amualiildunanadnudied ofldem wasdesdinsigadduduiinudionisldswaniiu
donsraaeumingnieseslfnudouynads Tneufanuuumaditmualily @il o 907 ©

¢ nsldeulusunsuuseiangfian (Use of System Utilities) #a9d1iauazaaunu
nslfaulusunsugiaidmsulvsunsunenfinneiiddyitesannisldaulusunsugianuisin
anansayhliglinanideannsnistestumeiuaiuiuasasndovesssuuldiiietestunisaziiia
vonanidssnnsnsanusiuasUaendofilstmunlivsenitlegudilrdidunis il

<.o. mﬂmm‘[ﬂﬂmimaﬁam maaimumiaummﬂmmmi YUY UazAoalin1siigel
ﬁué’uﬁamuﬁﬂmumiLmlﬂ“l,mmiﬂsl,t,ﬂsugwam iledinuazeunm mﬂmm

<. TWsunsugiaafiunldausedbianinduans

&, éfaﬁmLﬁ‘uiﬂiLm'iugﬁﬁé{aaﬂmﬂezjaﬂ/\lé‘ll,n%e?m%’mzumm

e Simssrinavdiilasueyaelildnulusunsug i

<& é’faaemLﬁﬂ‘vﬁaauﬁaiﬂiLLﬂimqﬁﬁ?ﬁLawamﬁn%ﬁhjL?{mﬁi’fmﬁ’mwmmuaz
Aliganudndulunsldo iauﬁaﬁaaﬂmﬁulﬂﬁ;ﬁ%mummmL%’Wﬁw%st%’mu I‘UiLmimaﬁamm

& MINMNRUALIATTUTEUVAITAUMA (Session Time-out)

&o. fmualissuvatsaunainisfauasnuaainisldoay efinnsinaduan
nsldan iunm mo widuedietes Fesyfinisléruszuvasauna (Session Time-out) 1y

&lo. spUvANTAUMAT Aud sanSemnudidygadimmuaszeziiaigdnislday
svuuiloiaduanmsldenlidudumunmumansay viedunan eo wif

D. m'ﬁi’wﬁ’mwsnmﬂﬁvﬁ'am'aﬁzuumiamm (Limitation of Connection Time)

.0 fosinsveznatiunsdeusoieliinnuiunwasadomnnddudmsu
spuUasaume viouaundiaduiiiaudsadelimuddngs Welitiany duasaends dil
- FMuAsEezIa1n15d sun eszuumalulad a1sauNARaZN15E 0419
dmiuszuvatsauma nieneUndiatui danadee niedauddnyas 1 aiwﬂmm
anunsaldanliuuian melusveznanitmuawitis Tnesmalildls o dlusenmsdeuse o ads
- vualiszuumaluladansauinauarnisd eansdn1591 a9z eE19a7
sl Smsszyuasfigadinu Wednldenilminnady
Do, AMMUA R IZUUAITAULNA ﬁﬁmmﬁwﬁ’mqq sruvudiinnsldauluaaui
firudes Quiasisassieiiufineuenmisny) fimssintisszesnm madouse nelu mo wil

dufl o n1sAuANNIsIaslusunTuUszndvs auaUnaAtuLazasauma (Application and
Information Access Control)

. HALATEUY fosnvuanisameileugldauln ( mu‘w o %J’em @) Tun1sldaumniy
AUy saummumauﬂgummﬁumiaﬂLaﬂawﬁm'ﬂm'}u d1uil b 907 @) Wi M3a1een Wi
msUasusudsunelumiea Hudu
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o. {AuaTzUY dearvundns msldauszuumeluladasaunaiddey 1wy szuy
AouiameslUsunsuUszYnd (Application) aanunediannsednd (E-mail) szuuia3etialsansy
(Wireless LAN) szuuBumasiin (ntermet) 1udiu Tnedaslidns anizn1sufuasulunidai
wazdosldsuamnuiureuanimdmiisnuduaednualdnys muksdemumuanidendn
oehaaiuae

o {auaszuu desimunszoznanlumadeusoszuvansauma Aldlunisujdany
szvvansaumaing 9 Weildnuliinsldaussuvasauna Ay e ui szuvazeAnislday
fdnuonhnsmsasiufindldonu (Login) Aewdhssuuasaunadnads

< HAUATEUY éfaw‘%mﬁmmiﬁw‘émﬂ%’muizuuLLaziﬁamumamﬂmmﬁﬂmlﬂﬁ

<o. fmuansasuLUasaznsendnsary (Password) Wefldsuszuy aneen
v3eUAINAMLS viseenannsidau

<. fvualigldnuliduiinvSainusianiu (Password) Lilussuunenfinmes Tuguuuy
filsllstoatunsiinis

. tvundeldnuniesiadldnudodlidiy

ee. lunsiliieusndudediavifmiulldnuifaniaan fénuiuaedios 145
AuiureukazaydRanmdmen lnedinsivuaszesan nsldaunazsziunisldanu
yufidlewuszoznadanarvioriuandumis uaslimsivundnsimuiilesuindfslafeszdule
It wagdeaivualisia gldausisainsiagldnunuung

¢ {auaszuy desuimsdanisnsndidedayanulssianduaudulunisaiuau
madfsdoyaurasssanduanuduisnmadiddaensaasmadidsinussuunu sudaing
yhane FoyausazUssantsuaudy fuiolui

&o. AoanuAunTd1dsdoyaudagussiand uaruduitsnisdddaensauay
NSNRIHUTEUUIY

&, Hoarmnuns18d o 199U (Usemname) uazswan1u (Password) 1 ol9lunns
nsrvaeufinuaiwesliiudeya Tuasduniuduvestoya

ea. fvunszeznanmsltruas sy iumsltnuiuiideruszesnaidngn

¢ MIsudadeyadifrussuunsetIuansIsay ASAsUNSIIsE (Encryption)
fifusnnsgiuanna 1wu SSL, VPN e XML Encryption s

e frvuamaResTiaRU (Password) Masszevna T muATessziy Ansdfaesioya

eo. MmupsmsnssnunNiunsUasnfovosteyalunsdiithdunsnd eonuen
e 1wy thgednw asagen ldidunisdsesavaudoys Mivegludedtuiindeu iy

o, Fosdrsesteyauarszuy  waznadeunnsfAuteyauAzITUUBE A IAND
Tnofmunmudlumssidunuesnsdmauluusagszuy

¢a. Wiiiudeyadidguetesdnisiivugunsaluuunnmn viuuddnnnudndu uas
toyadinanazdesdimairsfateyaiduinnsgu
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' (% '
aa v v )

¢e. Tayanfidumnuduiidesdseeanluuanesdnis lnegnimiulivugunsaluuy
NAMINIBYNAHIUTTULLASEYELTaNe Ao IuN1TeUIRIINTIIVBITLULY kALTINTTU WALIIINIT
dhsviateyauazsruuetetelansrouwyinty

.00, MuAdouedeyaiiituanudy dosnsihlasyanaiidtvesssuuauuay

§INTIUMMUA wazazAevatedayadinaviuiileliinisldnuna

[
ava v A

b, srUUdtlaenssumu Tkansenuwasiianudfygs TR TR

¥ 1 1% %

o. SpUUTLIFENIITUNIU Inedinansenuwasinnud1Ayge lawn ssuudeyagUaed

@ £ 1

HudeyailiAsrdestunisinumenuiauazdeyanisnsunmd seuu yaannsiifudeyadiuynnaves
Enthiinglunsgnssansisniay
vle. FsdinmsmuauanmndesvesszuLiihiemssumlasiawy
- WesufvRnuusnifudadau wagdearmundnsiiianzildu ueunng
whiwd i iRemiluesauaudana
- PisssruukenmannaInsruUmsauAB LAt vunAvsluns ihidoya
ba. FosnurLgUnsalreyfiamesuaieansirfeuiiuasnsUftiny Inaeusnesdns
o, msldnugUnsairenfiwesuardomandoudl Fesufindeeluid
o.o. ATIABUAIINNT BUVDIABNTIMDF uazaUnsal ezt lulFaudnegluann
wosldenmielsl uaznsnaeulusunsuinsgIuIgnaemuavans
sl seiinsyislilliyaraneuendnaendeyaanaenfiumes i luldle uud deya
s smeunsidunsinly
aa. Wenuannudndudedigunsainouiiuneiuazdeasindouiindr Wi
derud i AinsuRase UYL
s Wimhigsuiaveulunissufudeansiasuaniwaundesldsnmves gunsal
AoNTmDsLAYARasIAABUTINTUAUM Y

1% (%
a = Y a

0.& ¥INUTINGIIAUELMETNAAT UL ULAAIINAIIUUTEUIMBE 19T 18U ITIVDY

¥
=

Ul funluldesduiinveusomnudemeniiniu

daufl & nsuSussanisvenduasuardvand waznistessulusunsuluuseasda (Software
Licensing and intellectual property and Preventing Malware)

o. nireeu Wlianuddanedemnddunadagn fufurensdursi oo
ounwlildaunieimiosauiiavans flimuammsaveldonldmamihiinnudndu was salalli

q @

Hldeuinnsindeanseldaugendwisaulanliifdedns ninlin1snsiaeunuauingIu aziin

Y
dvdns fedndumnuindiuyana JldulsfossuRnva Ukt wfen

b. ¥aWiwas (Software) Mvrnuladanseuliligldau deidudwnlunenisinnu
udligldauyiinig aenneu wWasuwlas wily vievdwuimeinluldeungy q sndulasuns

auIR Nt urserlasuleunueniiansludvans



Uszmelldiuil o oy beos
. Tudugansldnu o Wwey beow
wUuRlunsshwanusiuasUaanaieduasaume

TsangIUIagUNILNG UIuUsean o

A
53, o
GO TP AN

o peufiuposvollirufndilusunsuiesiulianosfiuned (Antivirus) sufivaeey
szmelild Guudreufumefiudunionfionisinu Tnefedldsuoyginaninimiieny
¢ ussteya Ild senduas niededula Aldsuangldaududosldfunsnsaasy
hifareufumeiuasisunaulivszasditouthuldnuniefuiufingnads
¢ Hldnmseainmsuiulsdeya dwmSunsinaounavlTuusssuuUflinms (Update Patch)
Tilnsiiawe Wounstostumnudsmefioaiotu
o. fldnudasfissziahdauasiusunsulisrasdfnaoning nufadenuds@aund
Aldnudowduvguitguaszuy
o, Wogl¥aunuinadesmeufinnesinlisa fldnudediiidenseiniosnouiames
WNgATetnY LarABILIMALARATEUY
& Fudnasurhdiu Wasuulas auiis Gedeya donw tenats uiedsla q Ml
Funswdveamnenu vievesddu lnslildsuaygrnantmimhsny
& Wavinsesunslisaneufiames Taus vielusunsudunsiela q fonvneldiin
arndemonngauninduemaeey ansiaiamunlusunsuvidesiiauasla q ausadudunisld
usigraslaisiung fadl
o, W lUsunsuviessauaila 9 fegrharenalninuanuUasadoszuy saums
msnszyhludnuamdunsweuldsfariu msdnaewhduntoya yaraduvieunssiainvesypnady
<lo. fimunlusunsuviesniawila q fuhligldnuiaviuazafuanudidy Tuns
AseUATEIMINENNTIEUUINNN I IH DY
ca. Wanlusunsulafiagyiddlusunsmieudsiilusunsuludulsunsudu
TudnhwagiudaiunieuselSaneuines
s« Wwlusunsusesnsauisla o fesvaessuusindnsnisld (License) voniuas
& thiauedeyafiiangmne audindvdns wansdennu suamlsimunzay viedn
siofasssuUstmdisufnuvessamdlne nsdiigldouaiaiume vuedetinonfmes
0. NMINAMUIEINALITIAERUIBIIUNIBUBN (Outsourced Software Development)
s0.0. FnlHNIAMUANlATINSRITENALISIngdFUINlUSNTIINATBLeN
00.b. ﬁmmﬁzudﬂmaszJuﬁg’ﬁﬁw%‘Iw%’wﬁﬁumaﬁzy}zyﬂﬁm%’wa%aiﬁmiumﬁ
wawendwslaedFuiliusnsanaeuen
o0 TANAMUALE BIN1TANIUAVE 719 ATIAB UG TUA LN MUAL ALY NFBIVDS
%aWﬁLLﬁﬁ%ﬁﬂﬁﬁmuﬂmwﬂﬁu%mimauaﬂ Tnosyyliludnyandned ﬁﬁwﬂﬁﬂ%mimauaﬂﬁu
vo.«. Min1snsreaevlusunsulaUszacds lugeniuisane q fazinisincs
Aousuunsfinis
®0.& NHIIINNITAIUBUNITWAIUIFONUITIINNUILITUAGUDN MU ITITUA B
Audunsasuswaniusa |
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0. HWAUITEUUAINAIBUBN (Outsource) fodasunludyalilnmedaya
(Non-Disclosure Agreement) NausLiuN1g

®o.a. B WAU1ITEUUIINAT8Uan (Outsource) f 09 8l Ud aruuuiuleule
waguUfuR Tunsdnweusiunsaendefuamsauma veamtageu

duil « nMsUfiReuananeuanditineu (Teleworking)

0. fosiinmInsnasuigunsaifiduvesdiusdslilunsdrdassuumnaluladansauma
Yommhgnunszerlnaiinstestubiauaz mslinulnieadauimhenuivun

b. foslinsdmnssugunsaldmsunsujifinunnsseslne nisdaiudoyaunas
gunsafdoansilvfugldamanszerlng

a. fl¥suanszeglnannau desiunsiigadfnuneunsldom eiiuaudasnsi
W SiaNIY W3e3Sn s e [Wudu

< leyaelildnugunsaiduesdusuitodihfsruumelulaBasaumaves mionu
Mnszeglna ngunsalfisnanlslegmeldmsmunumanleveausiunsasnioves sy

¢ Fosrtmunwiavesiny Faluinsvheu fuanuduresteya ssuvuuazyInig
#1499 vownhenuieun ewaglisugelvfiRauanszeyina

o, fastmuatunoufuRdmiunisvesus® n1svesnidn nistmuanieusuuseans
mMahdssruuasaunaLae AU sl TR unzerlng

#9ufl @0 MIAUAIMIENTssTUUIASatnglane (Wireless LAN Access Control)

0. HAkaTEUU feamuaudyauvetgunsalnsenedyayrauuuliany (Access Point)
Tifalvasonueniiufildrussuuiedodelsmetosiian

. {§UATTUY FawiinsiUABuA1 SSID (Service Set Identifier) fignivuaiduddudy
(Default) mmmjmﬁw‘”uﬁﬁ'uﬁqﬂﬂiﬂiﬂizmaé’ﬁgmﬂmwﬂ%’aw ( Access Point) 14911
uag fvusligeu SSID (Service Set Identifier) Tntamngszuusuiduduniudu dindnde

on. ﬁ‘;ITQLLaiSUU Aarviuna Wireless Security Wunuu WEP (Wired Equivalent Privacy)
vi3® WPA (Wi-Fi Protected Access) 38 finniilumsiihsiiadeyaseninariasgning (Wireless LAN Client)
uargUnsainsznedayanuuulians (Access Point) wagimuadilaglally wansdesvuuiedotneliany

c @@LLﬁizUU Wonltisn1smuAu MAC Address (Media Access Control Address) lagvise
Syl Teseygpmamgglénuiiiavslumsdilinussuuedeneliaemudidmualy wihidu

¢ fauaszuu dosdinmsfandli$aead (Firewall) semitsssuuiaiodisliaefuszuy
wsevenelumiiea

b. fauaszuy msfualigldmuluszuueioielaeinsedeasiuinietsniely
MBIMURIUNS VPN (Virtual Private Network) itethetlaafunisyngnluszuuiaietieliane

. fiuaszuy feshnsameiougunsalyniildfadessuuiasetneliane



Uszmelldiuil o oy beos
. Tudugansldnu o Wwey beow
wUuRlunsshwanusiuasUaanaieduasaume

TsangIUIagUNILNG UIuUsean o

A
53, o
GO TP AN

<. fauaszuu Fedldwonduisvieansaniinsrsasuanuiunsasnivresszuy
wotelfmeiiensnmaaeuuartufinmamsniithasdoietulussuuiaietnglians uazdnds
NUHANNIATIAABUNN o 10U uazlunsdfinsreaeununsliauszuuiadeiglimeiinung
W fauaszuu Menusemntihgnunsuiuig

& fauaszuy Fesmuaugualiliyanravienisnunsueniilildfueygyn Ty
szuuasetnglianglunisidigseuunseteuassyuuansaumaniglumie

oo. JlHuiiFosniadrfsssuuindedilfaevosnszngsansisagy avdesinis
awzleuiudguastuuiazdedldsuinsanayginanimimbenuegaluaednvaldnys

o0. fauaszuy Fewhmsamedoudmusdnigldaulunsdidassuuinietngliae
1 wsnzanfumihfienuuiaveulunsufifinu deudldssuuedotielfane sauaiinsnunu
Avsnadnfsedsasiuaue il aededldTuougendpuassuumuarusndulunisléou

#uil ee Mmimuaumslinuaunsailosiuniatie (Firewall Control)
o. Mhnuivilunsuimsinnig nishnkeuasivuna1ves Firewall siavun
. MIruAAELFUTes Firewall Hasimunduufiasiiavan (Deny)
o NUINNT (Services) uagiduniad ousedumesidnil lioyginniu Policy avdaq
gnudien (Block) Ing Firewall
< flénuBumeiidnsioninisasiufindldnu (Login) deunslénunnads
¢ matnuaAimILarn1sdeudefioynn axdosdinistiufinnsdsuudas nnass
mninsaeuslaansng q 13 Firewall
o, madhfishgunsal Frewall assensndidSameiilisumumneliigua Jamauiniay
0. Toyarsnasmenenfinmeifiidioongunsal Firewall azdesdsanludniuiigunsal
Jauiudeyaasnvsmereniiumes lnevzdesdninudeyassaslitesnit eo Ju
& mafvuaulouglunisliuinisdumesidatuiniesnoufinmesgnineay [Wanedn
naud eustoN ugruveslusunsusialy Aoungalildemn demndanudnduisgldauneds
madeuseuenimiofiimun azdedldiuanuiuenanmisauniou
«. Mafmuarmsliuinsvenaissneuiinneuivisluldazdiuvenaiotiy azdes
fmunateuymaniznesandoudeisndudenisliuinismingu Tnedoulouisasdognizy
TWiuiad sspeufiumes wivieidusoiai osiiliiuinigass uaznismmuaainisliuinisves
\nTesneufiumeiuiveniogUnsalluaiovns doweeyngnmdumsdnualdnusdeminguau
aunnAdva Tnedosszydeya dall
o) MNeLaY Port Afaansveliie
o) ¥8LaY IP Address vosmeynaiidiosnishnsedeas
o) SnnUszasd viedenoundiaduiifesnisldamsin Port du
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oo. WABIN13EITRITRYANITAIINUAAIFIG 9 YegUnsalUesiuiaTev g (Firewall)
L*‘ﬂuﬂiza‘imﬂ@auuaznﬂﬂ%’jqdauﬁ%ﬁmiLU?isJuLLUmﬁi']

0. 403 3ABNRRDT WY BT I UT ANTTEUUILA SALIARTY 9 nreluntaeauiid
Snvaridudunsuinazdediioyaaliimadenderieldnudumesidn uudiinnmdniu g
sedosimununsally

0. MihganAvEiazsr funieudonnislinuveseiosnonfineignineiil ngAnsu
msldnuiinvseldssiemnuasniovessruuiadetnediusin vioiAnanmsviieves lUsunsy
filnnudssdernuasndvauninaglssunsudle

om N3 suseludnvarvesnisaruauszezlng (Remote Login) 9InA18U8N
wndupiesusiieviegunsainietionelu Fesduiunisded

(o) v@Ru NI Tuaednualdnys
(o) Wiudoya Logfile 7i Firewall
(m) \AU Logfile 91n82 Application

oc. Hevdmleuesimninaoniieves Frenall vgnssiunsbismsiiuninglafumsuily

o fommaseuuazlanesnvessruuviogunsainlifinnudndulunsidildaueds
araueagnetiosdiunwiay o A

#uil olo M3AUANNSIEBUIMBTIA (Internet)
o. {AUasEUY Fosmmuadunienisid sus eszuunouiines i enisidldau
Sumesiin Afedeuseriuszuunumasnsofiviisnusnassiimviniy Wy Proxy, Firewall,
IPS-IDS 1Hustu vsgldauyhnsdensessuunoniumeskiutemiedy 19 Dial-up MOdem sntiu
wifiwnranudndusazdewinmsvesygnanimiimvisnuluaednvaldnes
b. 1A3 p3ABNTIMDT ALY ARALATLAT DIABNAUABSLUUNAN HourinTTause
Sumedidln duduusiwes (Web Browser) dosfimsfinddusunsuilasiulida uagvhmsgadesl
YBITLUUUTURNT
o lumssudeayaranitiwesimumdumeiiinaedodimansindula (Virus Scanning)
Tnelusunsutlosiulidanaunmsiudetogannads
e vllfiedetnedumedidnvetsdims ilenssinmssieluil
o) MUsEleriluegsnadum
o) toA Ui oun nisiauing gaineuns flamas
@) n3zvinsi neliiAnaudemedeninaneal wazdoldesvetesdnis wu
Mameunsdeyaiionanenudemesionsdng viedeyaddaiiidy mnuduvesesdnis
&) NITMRANYUNY LYU
- ddFeweuns Teyavieyalusunsuiasisinavans
- unsnsznelusunsulivsyasdd (Malware) wu hianeuiiames
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- n3gyimsT llmanzandadefasssy 1wy nsiaundussulail n1suudh
vEoBUNTADANLN BUN9N3
- PIETNNNSTRERE NSEVURUAY BERIARBRI R Aetn sz Ivumsiensse
- nsxvinnsUuy Anaty woazifiadns vos{ ulildsuanudenie 1w
nadwiemeuninn @es Aenauninuazides (Multimedia) vosdu aidudoyasis nie
foyariasuinannsaine dade wiady viedaulawneisnsmedidnnseindviedsnnsdula 1
yhlsiButude Jodes gnauiu gnindends vieldunnudues
- nsyyihmsdusdvsedsay 1wy maidvdewmeuns deyaiitdnvar sudy
Wiaieasseuduauiuane vieiilensvasnadliin Arundemesng 9
& ﬁmL?JmLwaﬁayaﬁﬁﬁﬁyﬁL“fJummé’UL?i&nﬁ'mmmamﬂ’;s;muﬁé’ﬂﬂéﬁﬂizmﬂ pgadumenis
HUSEUUBUINESTN (Internet)
5. setinszTansaniiluen Wsunsuldnuanssuudumesidn (ntemet) Mssuian (Update)
TWsunsuss q deadululngldauifindedns
o, lumslfnussuuiefetnedumesinbiDameteyatiddauastuemiduves mhonu
2. lumsldnunsgauaunundidnnsedng liiaueanudniiu nielidennui dag
e AagvinliiAnaud endenod eldosveaniie iy nsviaisanudusiusfuyaains
YOIWNRBUDY 9
« flduliiuddeyaneufiunesla q Afdnvuzduduiie sudumiuiaidiy
AnuTuRILAsTwenandng suiduauiaferdunisienisiie venmifdnvuzduaiun
warlidvihnsmeunsvisedwiodeyareuiumasiinareiudumesiin
oo, vdsanldnuszuudumesida (ntemet) lafauds Idafuuswesifiodesiu
naildaulngyanadu o
o0. vémAimBueRnun hnseennnszuuietestumadilin lneyarsdu 4
olo. {lFudpsUURnmnrIeivhensnseiAnuiiafetunsNiumes uaz/ vide
ngvane sedeoy BUFTReoniumes duq MAutes sranssain

duT o M3ldnuiAsesrsuianaiduyana
0. WMIUGTRNsTF il
o) hesreLTninesmhsnuoygliildnu Khiauinduenmnsrmuield Tunusems
o) Wsunsuitldgniadsasuuind osneufianesvesmirsnudondulusunsy
ﬁwu"ammlé?%@ﬁsuﬁw%‘maﬂwqgﬂé’aqmmgwmEJ ﬁaﬁuﬁm;ﬂ%&mﬁmaaﬂ TUsunsusing 9 wazunly
Andauuieosnaufioame s vioudly vie tiluliauldnulaeinngmne
o) ldoyaneligldnuinisisduasudluudouadusunsalueiosnoufinnes

AIUUAAAUBINLILIUY
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@ nMsiad sudenIedand esnoufinnedduynnansiarenardosdiiunis
TngidmiiflveosmssmdedSudramnihsednviaissnsuiunesuazgunsal Aldvidyayriu
M2 i

&) feunmsinudetufinnmmsng 4 fedimsereaeuiemniitalas Wsunsdesulisa

o) iy Snthiuaziuinveusensguainunianulasafoveaesosnoninimes

o) Daieizesnoniinmesauyarainueinsaunsadlinueg dleldandszdriuesedu
viadlalimsgAnisldnuiunii o Falus

2) Y138 9A7 Screen Saver U041A3 psnauTURRSTInuIassURATaUlT n13den
yihaondsnnilildldnuiunit eo Wil iletosiuyaraduinldnuiinissnonfiunes

«) vhuiedesrenfinnefdumyarafid mih idudwesnldduszuy wietne
vowthou laelifinsindiusunsutosiulfaesnanngay wasdesufifnuulsuensdn
anusiunsasnfBf U sauIMAYes Mirsnusnasinia oniuarldiuningaaey angqua
JEUUUDY Mieunaumsldanu

. Msldsranig WlFanufuaauuuims “nmsmmuantiianusuiinvevves
o’ fszyliluenarsdiud m
a. MatasfuanlusunsuyaiddlifisUszasd (Malware)

o) flimuemmaseuiasannienns W Floppy Disk, Flash Drive Uaw Data Storage 21 9
routhanldnuswuedosnonfnes

) fldudesmsaaeulndiivuvanivannuedidnnsedndnielrldiianiilvan
wandumnesidamelusunsutesiulda newldau

'
o o

o) ludomsvasuteyaneufimeslafifynmdslifisussasdsmogie daiua
yiliideyanenfiames vioszuunsufinnesvioynmdsduinnnudens gnyiane gaudly
Wasuulas viouoRenlsinssmudsdidmualy

@) gunsaldotufindeyatililldnuud FowhaemsiBmsiimunlily (dmi < 3o @)

& MIdsestoyaLazNIINAY

o) {ldnudssuiavevlunsdrsesdeyaaniniosnsufiameslivudetuiindy q
\u CD, DVD, External Hard Disk %38 Cloud \Jusiu

o) flfaudniniifuinudedoyadises Backup Media) 1iluanud il inungay
lidessionisirlnavesdeyauazmaaeunsgaudeyaiidisesty egaminae

o) Gl nudesUsziiumnudssiideyaifiuliuy Hard Disk limsazifudeya d1dny
WAendaatunisvhan mszsn Hard Disk @ely Alinsznudemssnidunsvasmisay
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#uil e M3ldanuaTaseNiamBsIUUNAW
0. WuaUGTRN sy
o) \nFasnoufinosuuuNnYNTInssueygalildon 1uduniwdves mieau
el iluausems
o) WWsunsufildgnindaasuund osnenfiamesuuunnmigomiisaudondy

Tsunsuiniienu legedadnsued
wazthluRnsauuasasmauiimesaIui visunly saulUlvgduldnulaeRangmney

NQNABINUNVINNY AsuU It AnaanlUsuATUAIg 9

o) ldnudesdnuuazufoimugiiomsldauetiaziBon ienmslénusinaasnse
wazllUseansnw

@) liFpuuamnlugnuUsznouss o) TesresinwasLaysNNEaMWUeY Ao SN iR

&) Tunsaidesmairdeuineiriesresinnesuuunnmn mslansuihdmiu Wieswesinipes
wuunnm ietestusunseRifeainnsnssunssiion 1y minnanifizineu vitevaeile W

v) vdndeamsldivievouds wu vaetinm nadudiavtiee LCD Wiy sesTndau
vidoyilae LCD vouaiesnonfiumesiuunnmunnidemels

o) lhnsvesiuuunihvauasuduiiun

=) madahanuazoramisenmdeadastauuiflofian uazdeadalulunuanis
Wentumudauuumuu szasilivihvelisestingaule

«) nslfiaTesnenfiumesuuunnnifuszeznaunuiuly Tuanmdifleiniadeudn
Foslnedasmoufimedifieidumsinietosdnsvesvisroudalfnulmidnads

00) MaARBUiBIATEY vaurinTeadaldnuey Tivinsenangunels wilufis
shudeiedadlnsnmsfatnoeniniu

b. ANUUABANENIAIUNEAN

o) {ldauiiviind fuiiaveulunsdostunisgyme wu arsdonia3 ssvasdlildldam
linaedesiislilufianssny visluuinaifenudssie nisgyme

o) {liuliiAvnieldmunouiiumesuvunaniluanuifdaudeu/ mudu/iu
avepsguuazdassrTadaaiunisannseny

a) §linu Suihiuasuiismeusiomaguasnmanaasnfevoaniesneuiianasuuunnmn

o mnusnghmudemeiiistutuinnaudssmedisheussesinluld
thilulidessuRnreudenudemeifnty

. NMIAIVANNTUDITEULUGURNS

o) il udeaimund o191y (User name) wazsataritu (Password) lun1sidild s
sruuUfiRmsveasdosnouiianesuuunnm

o) fldnudosimuasiainlvdaaamiegelesmuiiszyliluenans “msuins
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